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Icerik

e ODTU — UME Tanitimi

* Projeler

— Blok Tipi Algoritmalarin istatistiksel ve Yapisal Test
Yazilimlarinin Gelistirilmesi

— Eliptik Egri Tabanli Algoritma Uygulamalarinin Gelistirilmesi
— Esleme-Tabanli Kripto Sistemleri Arastirma Gelistirme
Projesi

* Degerlendirmeler
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21 Haziran 2002°de kuruldu. 2002-2003 sonbahar
doneminde egitim faaliyetine basladi.

Kriptografi, Bilimsel Hesaplama, Finansal Matematik,
Aktuerya Bilimleri programlarinda lisansustu egitim.

Matematik temelli disiplinlerarasi isbirligini gelistirmek,
egitim ve arastirma faaliyetleri ylrtutmek.

http://www.iam.metu.edu.tr
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http://www.iam.metu.edu.tr/

Kriptoloji Laboratuvari

 Devlet Planlama Teskilati destegiyle 2006 yilinda insa
edildi.

 Toplam 34 arastirmacinin calisabilecegi laboratuvarlar,
kUtiphane, seminer odasi, toplanti odalari ve idari

ofisler.
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Projeler

Proje Adi: Blok Tipi Algoritmalarin istatistiksel ve Yapisal Test Yazilimlarinin
Gelistirilmesi

Yiirutucusii: Ali Doganaksoy
Siiresi: 1.12.2006-30.11.2007
Biitgesi: 100.000 YTL

Projenin Adi: Eliptik Egri Tabanli Algoritma Uygulamalarinin Gelistirilmesi
Yurutucusu: Ersan Akyildiz, Riyal Ergul

Siiresi: 1.10.2006-30.3.2008

Butgesi: 200.000 TL

Proje Adi: Esleme-Tabanl Kripto Sistemleri Arastirma Gelistirme Projesi
Yurutucusii: Ersan Akyildiz

Siiresi: 01.12.2008-30.06.2009

Blitgcesi: 30.000 USD



Blok Tipi Algoritmalarin Istatistiksel ve
Yapisal Test Yazilimlarinin Gelistirilmesi

* Projenin Olusum OykusU

— ASELSAN’da gelistirilen kripto cihazlari icin 6zgiin olarak
tasarlanan kripto algoritmalari guvenlik testleri icin
sertifikasyon laboratuarinda test ve analiz edilmekte ve
buna gbére ancak gizlilik onayr aldiktan sonra
kullanilabilmektedir.

— Algoritma gelistirme asamasinda uygulanabilecek yapisal
ve istatistik test altyapisinin ASELSAN’da olusturulmasi ile
algoritma test ve analiz sureclerinin kisalmasi, algoritma
tasarim sureclerinin iyilestirilmesi hedeflenmistir.

— Bu amacla 6zellikle yogun matematiksel teorik altyapi ve
ayni zamanda kriptoloji konusunda temel ve glincel etkin
bilgi birikimi gerektiren bu konuda universite isbirligi
arayisina gidilmis, bu konuda Tarkiye’deki yetkin tek enstitd
olan ODTU-UME ile isbirligine gidilmesine karar verilmistir.
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Blok Tipi Algoritmalarin Istatistiksel ve
Yapisal Test Yazilimlarinin Gelistirilmesi

* Blok Sifreler

— Simetrik Anahtarl Kriptosistemler

— lletilen ya da depolanan verinin gizliliginin/butunlGginin
saglanmasi
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Sifreleme Desifreleme
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Blok Tipi Algoritmalarin Istatistiksel ve
Yapisal Test Yazilimlarinin Gelistirilmesi

* Projenin Amaci

— Tanimlanan bir blok sifrenin istatistiksel ve yapisal
zaafiyetlerinin olup olmadiginin belirlenmesi

— Temel kriptanaliz yontemlerine karsi dayanikliligin
Olctlmesi
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Blok Tipi Algoritmalarin Istatistiksel ve
Yapisal Test Yazilimlarinin Gelistirilmesi

* Yontem
— Kara Kutu (Black-box) test

* Blok sifreden test verisi Gretmek

 Literatirde bulunan ve kendi
tanimladigimiz istatistiksel testleri
uygulamak

* Girdi ve ¢ikti bitleri arasindaki ilinti
miktarini 6lgmek

— Acik Kutu (White-box) test /II

* Blok sifrelerin tanimlanabildigi bir

dil olusturmak

* Blok sifrenin bilesenlerinin analiz L

dilmesi
edilmesi S

* Blok sifrenin diferansiyel ve

A~

dogrusal kriptanaliz ydntemlerine \

10.01.2013 karsi dayaniklihginin hesaplanmasi




Blok Tipi Algoritmalarin Istatistiksel ve

Yapisal Test Yazilim
* Projenin ASELSAN’a katki

arinin Gelistirilmesi

ari

— Gelistirilen proje ile ASELSAN binyesinde mevcut
algoritma test ve analiz altyapisina yeni yetenek

kazandirilmistir.

— 2007 yilindan itibaren bahse konu yetenek ASELSAN
sureclerinde etkin olarak kullaniimaktadir.

— Proje, ASELSAN streclerinde zaman ve iscilik acisindan
ekonomik katki saglamistir.

— ASELSAN tarafindan gelistirilen tim kriptografik Grinlerde
bu yetenegin kullaniimasi ile milli projelere ulusal katki

saglanmistir.
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Blok Tipi Algoritmalarin Istatistiksel ve
Yapisal Test Yazilimlarinin Gelistirilmesi

» USI’deki Basari Faktorleri

— Proje ile gelistirilen yetenek algoritma tasarlama ve
gelistirme sureclerinde maliyet etkin olarak
kullaniimaktadir.

— Bu yetenek kullanilarak ASELSAN tarafindan gelistirilen
algoritmalarin, Ulusal ve Uluslar arasi Sertifikasyon
Merkezlerinde gerceklestirilen test slireclerinden basari ile
gecmekte oldugu bildirilmistir.
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Eliptik Egri Tabanli Algoritma
Uygulamalarinin Gelistirilmesi

* Projenin Olusum Oykuisi

— Acik anahtarh kriptografide teknolojik gelismelere bagl
olarak artan glivenlik gereksinimlerini  RSA  bazli
algoritmalara kiyasla daha kisa anahtar boylarinda ve
dolayisiyla daha yuksek performansla karsilayan eliptik
egrilerin kullanimi giderek vyayginlasmaktadir. Aselsan
A.S.'nin gelistirdigi kriptografik Urunlerde de eliptik egri
teknolojisine gecilmesi gerekliligi degerlendirilmistir.

— Bu amacla 6zellikle yogun matematiksel teorik altyapi ve
ayni zamanda kriptoloji konusunda temel ve gilincel etkin
bilgi birikimi gerektiren bu konuda universite isbirligi
arayisina gidilmis, bu konuda Tarkiye’deki yetkin tek enstitd
olan ODTU-UME ile isbirligine gidilmesine karar verilmistir.




Eliptik Egri Tabanli Algoritma
Uygulamalarinin Gelistirilmesi

* Amag
— Eliptik Egri Tabanli Kriptografi kitliphanesi
gelistirilmesi
* Eliptik Egri Diffie-Hellman Anahtar Paylasimi
* Eliptik Egri Sayisal imza Algoritmasi
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Eliptik Egri Tabanli Algoritma
Uygulamalarinin Gelistirilmesi

* Eliptik Egri Kriptografisi
— Acik Anahtarli Kriptosistemler
— 1985 vyilinda Miller ve Koblitz tarafindan onerildi.

— RSA’nin alternatifi
e Daha hizli
 Daha az hafiza

— Guvenligi Eliptik Egri Ayrik Logaritma probleminin
zorluguna dayanir.
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Eliptik Egri Tabanlh Algoritma

Uygulamalarinin Gelistirilmesi

* Guvenlik seviyeleri karsilastirmasi

Tablo 1. Givenlik Seviyelerine Uygun Olarak Kullamilan Knptografik Algoritmalar, Anahtarlann bit Uzunluklan ve Son Gegerlilik Tarihler:

Giivenlik Seviyeleri ) Gizli(Kisa Gizli(Orta Gizli(Uzun Cok Gizli(Askeri
Alcoritmalar Smuflandirllmams | .. . ) ., ) . T - Lo
g Siireli Koruma) | Vadeli Koruma) | Siireli Koruma) Gizlilik Diizevi)
Simetrik
2DES 30
3DES 112
AES 128 192 256
Asimetrik
DSA’ 1024 -160 2048 - 224 3072 - 256 7680 - 384 15360 - 512
RS54 1024 2045 3072 7680 15360
ECDSA 160 224 256 354 512
EC 160 224 256 354 512
Diffie-Hellman 1024 2048 3072 7680 15360
Ozet Fonksiyonlar:
RIPEMD 160
SHA 224 256 384 512
Son Gegerlilik 2010 2020 2030 2050 ok
Tarihi

! Ik deger grubun boyutunu, tkinci defer anahtar uzunlugunu gostermektedir.
* Giniimiiz kosullarina uygun olarak vaklasik degerler verilmistir

e Kfﬁn&lfﬂ%ﬁa}mlara karg1 1v1 koruma saglamaktadir.




* RSA — Eliptik Egri
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Eliptik Egri Tabanli Algoritma
Uygulamalarinin Gelistirilmesi

Tablo 4 E-imza Algoritmalarmm Performanslari
imza sayis1 imza sayis1
Algoritma Algoritma
/dakika /dakika
RSA 1024 bit imzalama ECDSA 192 bit imzalama
RSA 1024 bit imza ECDSA 192 bit imza
dogrulama dogrulama
RSA 2048 bit imzalama 2940 ECDSA 224 bit imzalama 105840
RSA 2048 bit imza ECDSA 224 bit imza
26880 47520
dogrulama dogrulama
RSA 3072 bit imzalama 480 ECDSA 256 bit imzalama 54000
RSA 3072 bit imza ECDSA 256 bit imza
11280 22800
dogrulama dogrulama
RSA 7680 bit imzalama 60 ECDSA 384 bit imzalama 30960
RSA 7680 bit imza ECDSA 384 bit imza
2160 11040
dogrulama dogrulama
RSA 15360 bit imzalama 60 ECDSA 521 bit imzalama 14400
RSA 15360 bit imza ECDSA 521 bit imza
480 5280
dogrulama dogrulama

Tablo 4’deki veriler Pentium IV 3.0 GHz iglemcili bir bilgisayarda elde edilmistir.



Eliptik Egri Tabanli Algoritma
Uygulamalarinin Gelistirilmesi

* Projenin ASELSAN’a Katkilari

— Gelistirilen proje ile ASELSAN eliptik egri teknolojisi
kullanilarak sayisal imzalama ve anahtar degisim
protokolleri gercekleme yetenegi kazanmistir.

— S0z konusu protokoller ASELSAN tarafindan gelistirilen
kriptografik Grinlerde kullanilmistir.

— Boylece hem ASELSAN’a ekonomik katki hem de
kullanildigi milli projelere ulusal katki saglamistir.
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Eliptik Egri Tabanli Algoritma
Uygulamalarinin Gelistirilmesi

» USI’deki Basari Faktorleri

— Proje ile gelistirilen eliptik egri tabanh kriptografik
protokoller kriptografik Urinlerde maliyet etkin olarak
kullaniimaktadir.
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Esleme-Tabanli Kripto Sistemleri Arastirma
Gelistirme Projesi

* Projenin Olusum Oykuisi

— Kriptografideki gelismeler dogrultusunda ozellikle bant genisliginin
kisith oldugu uygulamalarda esleme-tabanli (pairing-based) kripto
sistemleri tercih edilmeye baslanmistir.

— Eliptik egrilere dayali eslemeler Uzerine gelistirilen Kisa Imzalama
(Short  Signatures), Kimlik Tabanli Imzalama (ldentity-Based
Signatures), Uc¢-Tarafli (Tripartite) Diffie-Hellman Anahtar Degisimi ve
Kimlik Tabanh Sifreleme metodu (ldentity Based Encryption) gibi
protokollerin kullanilmasi hedeflenmistir.

— Bu amacla ozellikle yogun matematiksel teorik altyapi ve ayni zamanda
kriptoloji konusunda temel ve guncel etkin bilgi birikimi gerektiren bu
konuda Universite isbirligi arayisina gidilmis, bu konuda Turkiye’'deki
yetkin tek enstiti olan ODTU-UME ile isbirligine gidilmesine karar
verilmistir.
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Esleme-Tabanli Kripto Sistemleri Arastirma
Gelistirme Projesi

* Amac

— Esleme Tabanli Kriptografi kGtuphanesi
olusturmak
* Tek dongude 3 tarafli anahtar paylasimi
* Kisa imzalama protokolleri

e Kimlik tabanli imzalama

e Sistemin verimli calismasina olanak veren matematiksel
cisimlerin secilmesi

10.01.2013



Alice

a

10.01.2013

aP \

Figure: lki Dongude Uclu Anahtar Paylasimi

Gelistirme Projesi

bP
-

Round 1

Chris
C

Bob
5

<
/ ‘P

Alice
a
»
N\ P
aP \ \
<

aP

Alice
a
abP
\4

becP
-—

Round 2

Chris
c

— X » Bob
P b
«
/ / bP
Chris |’

Esleme-Tabanli Kripto Sistemleri Arastirma

Uclii Anahtar Paylasimi

Bob
b

P

/' caP

Figure: Tek Dongude Uclu Anahtar Paylasimi




Esleme-Tabanli Kripto Sistemleri Arastirma
Gelistirme Projesi

* Projenin ASELSAN’a katkilari

— Gelistirilen proje ile ASELSAN bant genisliginin ve sistem
kaynaklarinin az oldugu mobil uygulamalarda esleme
tabanli protokolleri gercekleme yetenegi kazanmistir.

— S0z konusu protokoller ASELSAN tarafindan gelistirilen
mobil kriptografik Grinlerde maliyet etkin olarak
kullaniimistur.
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Esleme-Tabanli Kripto Sistemleri Arastirma
Gelistirme Projesi

 USI’deki Basari Faktorleri

— Proje ile gelistirilen esleme tabanli protokoller
mobil uygulamalara sahip projelerde basari ile
kullaniimaktadir.
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Degerlendirme

 USI Stirecinde Karsilasilan Zorluklar

— Bu projelerde, USi kapsaminda ODTU-UME ile ASELSAN
birlikte hazirlanan ve karsilikli olarak imzalanan
sdzlesmelerle ve ozellikle s6zlesme ekleri olan

* is tanim

e Teslimat plani

e Sozlesme dokiiman listesi
« Odeme plani

* Gizlilik antlasmasi

dokiimanlari ile USI surecleri sorunsuz ve planlandigi gibi
gerceklesmistir.




Degerlendirme

e Kazanimlar

— Proje konularinda bilgi birikimi olgunlasmis, nitelikli arastirmacilar
yetismistir.

— Belgelendirilen ¢alismalar, yeni arastirmacilar icin faydal bir kaynak
olusturmaktadir.

— Proje ciktilarinin bazilari arastirmacilarin akademik ¢calismalarinda da
kullanilabilmektedir.

e Oneriler

— Projelerde tek tarafli fayda saglanmasi yerine karsilikli ¢cikar elde
edilmesine calisiimalidir.

— Proje giktilarinin kullanimi konusunda geribildirim verilerek iyilestirme /
ince ayarlama yapmak suretiyle daha verimli bir kullanim saglanabilir.

— Proje suiresince edinilen tecriibeler, ortaya cikan bulgular makale / bildiri
seklinde yayinlanabilir.



Tesekkdurler.



